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一 算法背景问题分析
1.1 Paxos算法处理的问题
Paxos算法解决的问题是一个分布式系统如何就某个值(决议)达成一致[1]。一个典型的场景是，在一个分布式数据库系统中，如果各节点的初始状态一致，每个节点都执行相同的操作序列，那么他们最后能得到一个一致的状态。为保证每个节点执行相同的命令序列，需要在每一条指令上执行一个“一致性算法”以保证每个节点看到的指令一致。一个通用的一致性算法可以应用在许多场景中，是分布式计算中的重要问题。
节点通信存在两种模型：共享内存(Shared memory)和消息传递(Messages passing)。Paxos算法就是一种基于消息传递模型的一致性算法。
BigTable使用一个分布式数据锁服务Chubby，而Chubby使用Paxos算法来保证备份的一致性[2]。
1.2 不一致性问题的产生

如图1.1所示，一般银行ATM系统的体系结构：C={c1,c2,…,cn}代表n个客户端（ci一个实例是取款机），S={ s1,s2,…,sm }代表m个服务端（si响应每个与之相连的客户端的命令请求；Paxos算法运行的实体）。
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图1.1 银行ATM结构图
采用这样的体系结构的目的就是保证在若干个服务端出现故障的情况下，所有的客户端仍能不受影响地进行工作。从而，本文讨论的一致性问题始终是在保证系统可靠性的前提下------因为解决一致性问题最简单而又最不明智的办法就是只设置一个数据处理端（在ATM模型中只存在一个S），这样永远都不会出现不一致的问题。

由于C与S之间的通信是异步的，那么如果c1,c2,c3分别发出如下命令a, b, c，即operation(c1)=a，operation(c2)=b, operation(c3)=c，那么总共可能会产生
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=3!=6种合法命令序列，即(a, b, c), (a, c, b),…, (c, b, a)。本文不讨论不合法的命令序列，譬如(a, a, c)，这在下文会给假设与解释（此外，如果a任务一定要在b之间执行，那么(b, a, c)此类序列也变得不合法。在本文中假设a, b任务之间是没有顺序制约的，可以想象成a任务为某一个用户在帐户A上进行一个取款操作，b任务为另一个用户在帐户B上进行一个存款操作，由于A, B是两个不相同的帐户，所以a任务的执行与b任务的执行不相关）。如果S中的每一个服务端执行了不同的合法命令序列，将会导致整个系统的不一致性问题，所以Paxos的任务是保证S中每一个处于正常工作的服务端都将执行一个相同的命令序列，例如(a, b, c)。
1.3 算法的一些前提
前提1：为了保证不出现一些不合法的命令序列，首先Paxos算法执行的环境应当处在一个可靠的通信环境中。即在异步通信过程中，发送的数据可能会被丢失(lost)、延长(delayed)、重复(duplicated)[4]，但不会出现被篡改。

前提2：任意一个算法运行的实体（例如ATM系统中的S）不会出现拜占庭将军问题（Byzantine failure）[5]，可以简单地理解为结点群在决定命令序列的过程中没有结点受病毒、黑客影响。

二 算法介绍与分析
2.1 算法详细描述

2.1.1 角色分类

便于理解，在这里把一个结点的所有行为概括成3种角色：Proposer, Acceptor, Learner。可以认为在一个结点中Paxos算法的行为可以被独立地分成3种对象来执行，对象之间的交互是统一的。其中：

Proposer向Acceptor提交提案（proposal），提案中含有决议（value）。
Acceptor审批提案。
Learner执行通过审批的提案中含有的决议。

2.1.2 核心思想
一个Paxos算法执行的实例中只确定一个决议。我们使用数学归纳法的思想来保证如何只确定一个决议被批准：
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：一个决议（value）被“批准”，当且仅当含有该决议的提案（proposal）被大多数（majority）的Acceptors所“接受”
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：某个决议v被批准后，接下来(a)没有任何提案被接受；或者(b)只有包含决议v的提案被接受。其中：

提案（proposal）：一个有序对<编号,决议>

决议（value）：一个整数

提案被接受：某一个Acceptor向该提案的Proposer发出Accepted信息，并将该提案包含的value加入自己的V_A（list）

决议被批准：含有该决议的提案被Acceptors集合中的任意一个Majority的所有成员接受

Majority：
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 ，例如S=(A,B,C,D,E)，其中(A,B,C),(A,C,D)都是majority，而(A,B)不是；通过反证法可以证明S的任意两个majority的交都不为空，即不会存在两个提案被两个完全不同的majority各自批准的非法场景。
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，与假设矛盾，故前提假设不成立。
2.1.3 Proposer行为分析
(1.1) 向所有的Acceptors发送Prepare(N_A)请求；

(1.2) 如果收到Reject(N_H)信息，那么重新发送Prepare(N_H+1)；

(2.1) 如果收到Acceptors集合的任意一个Majority的Promise(N_A, V_A)回复，那么如果所有的V_A均为空，Proposer自由选取一个V_A’，回发Accept(N_A, V_A’)；否则回发Accept(N_A, V_i)；

(2.2) 如果收到Nack(N_H)，回到(1.1)过程，发送Prepare(N_H+1)；

(3.1) 如果收到任意一个Majority所有成员的Accepted信息（表明选举完成），向所有Proposers发送自身成为leader的消息；

(3.2) 向Learner发送value值。其中：

N_A为该次提案的编号；

N_H为当前提案的最高编号；

V_i为V_A中提案编号最高的value；
2.1.4 Acceptor行为描述
(1.1)接收Prepare(N_A)，如果N_A>N_H，那么回复Promise(N_A, V_A)，并置N_H=N_A；否则回复Reject(N_H)

(2.1)接收Accept(N_A, V_A)，如果N_A<N_H，那么回复Nack(N_H)信息（暗示了该Proposer提完案后至少有一个其余的Proposer广播了具有更高编号的提案）；否则设置this.V_A=V_A，并且回复Accepted信息。其中：
Promise(N_A, V_A)：向Proposer保证不再接受编号不大于N_H的提案；

Accepted向Proposer发送决议被通过信息；

V_A为Acceptor之前审批过的决议（允许为空）；

N_H为Acceptor之前接收提案的最高编号。
2.1.5 Learner行为描述
相对来说，Learner的行为理解更简单一些：学习value，开始执行任务。
2.1.6 整体描述
算法在执行过程中，实例和实例之间是异步的；角色和角色之间既有同步的行为（因为一个完全异步的系统中，一致性问题将是无法被解决的[6]），又有异步的行为。下表2.1中按照我的理解以全局的角度来说明这其中的关系：

表2.1 一次Paxos实例
	角色 / 时段
	Phase 1
	Phase 2
	Phase 3

	Proposer (P)
	[1]竞争Leader: 向A发送prepare
	[1]接收A的promise

[2]选取一个value并发送accept
	(*)

	Acceptor (A)
	[1]接收处理P的prepare

[2]回复reject 或promise
	[1]接收处理accept

[2]回复accepted或nack

[3]通知L
	(*)

	Learner (L)
	无
	无
	[1]接收广播学习value或
[2]创建Proposer对象学习value


2.1.7 算法总结
该算法巧妙之处在于利用了Majority机制保证了2F+1的容错能力，即具备2F+1个结点的系统最多允许F个结点同时出现故障，并且通过数学归纳的思想步步保障Majority机制。并且从概率上展示了出现错误（无限循环竞争）的极小可能性。
2.2 算法伪代码描述
这个代码换了一种角度来理解本算法，更详细的代码请见[3]。
Paxos Phase 1

//proposer状态
  a node (maybe more than one...) decides to be leader (need not be in current view):
// 静态实现proposal编号唯一性

    my_n = max(n_h, my_n)+1, append node ID 
done = fals
//向所有acceptor发送提案proposal

    sends prepare(vid_h+1, my_n) to all nodes in {views[vid_h], initial contact node, itself}
//切换到acceptor状态

  if node receives prepare(vid, n):
//如果收到的是以前的实例（譬如说一个结点刚从故障中恢复，它从日志中获得它出现故障前最近的那个任务，但它并不知道该任务已经由集群中的其他结点集完成）

    if vid <= vid_h:

return oldview(vid, views[vid])
//如果是新的任务

    else if n > n_h:

      n_h = n

      done = false

//n_a过去接受的proposer的编号,如果以前都没有接受过，那么n_a=v_a=0

      return prepareres(n_a, v_a)

else:
//拒绝

      return reject()

Paxos Phase 2

//proposer角色
//获得信息：该任务已经过时
  if leader gets oldview(vid, v):

    views[vid] = v

    vid_h = vid

//转如下一个paxos实例
    view change

    restart paxos

  else if leader gets reject():

//被拒绝，延迟，重复本实例,暗示着leader还没确定
delay and restart paxos
//从大多数的Acceptor获得回应

  else if leader gets prepareres from majority of nodes in views[vid_h]:
//判断是否已经有value被确定，相当重要

    if any prepareres(n_i, v_i) exists such that v_i is not empty:

//确定value的过程

      v = non-empty value v_i corresponding to highest n_i received

else leader gets to choose a value:
v = set of pingable nodes (including self)
//回复Accept!信息
    send accept(vid_h+1, my_n, v) to all responders

  else:

//准备再次竞争
    delay and restart paxos

//描述acceptor状态
  if node gets accept(vid, n, v):

//如果是旧的任务

    if vid <= vid_h:

      return oldview(vid, views[vid])

else if n >= n_h:
//新的任务，保存该任务，回复accepted!信息，表明一次选举成功
      n_a = n

      v_a = v

      return acceptres()

else

//选举中间出了问题，说明有编号更大的提案被接受，所以该提案的proposer的accept!信息应该被否决
      return reject()

Paxos Phase 3

//proposer中的leader角色，获得旧的任务信息
  if leader gets oldview(vid, v):

    views[vid] = v

    vid_h = vid

    view change
restart paxos
//获得最终确认信息，即proposer获知选举结束

  else if leader gets acceptres from a majority of nodes in views[vid_h]:
//开始广播
    send decide(vid_h+1, v_a) to all (including self)

  else:

    delay and restart paxos

//learner角色
  if node gets decide(vid, v):

    if vid <= vid_h:

      return oldview(vid, views[vid])

//开始学习
    else:

      done = true

      primary is lowest-numbered node in v

      views[vid] = v

      vid_h = vid

      view change
2.3 算法运行实例

这里例举了4个实例。第一个为结点全部正常的实例；第二个为一个Acceptor出现故障的实例；第三个为一个Proposer成为Leader后发生故障的实例；第四个为两个Proposer进入无限循环竞争的实例。
2.3.1 结点全部正常
该实例简单地说明了算法在实际运行中的一般情况：
Client   Proposer      Acceptor     Learner

   |         |          |  |  |       |  |

   X-------->|          |  |  |       |  |  Request

   |         X--------->|->|->|       |  |  Prepare(N)

   |         |<---------X--X--X       |  |  Promise(N,{})

   |         X--------->|->|->|       |  |  Accept!(N,Vn)

   |         |<---------X--X--X------>|->|  Accepted(N,Vn)

   |<---------------------------------X--X  Response

   |         |          |  |  |       |  |
2.3.2 一个Acceptor出现故障

该实例简单地说明了在算法运行过程中一个Acceptor出现故障的实例。值得注意的，由于一共有2F+1=3(F=1)个Acceptor，所以仅有一个Acceptor出现故障是在故障容忍范围之内的，不会影响算法的完成：

Client   Proposer      Acceptor     Learner

   |         |          |  |  |       |  |

   X-------->|          |  |  |       |  |  Request

   |         X--------->|->|->|       |  |  Prepare(N)

   |         |          |  |  !       |  |  !! FAIL !!

   |         |<---------X--X          |  |  Promise(N,{})

   |         X--------->|->|          |  |  Accept!(N,Vn)

   |         |<---------X--X--------->|->|  Accepted(N,Vn)

   |<---------------------------------X--X  Response

   |         |          |  |          |  |
2.3.3 一个Proposer成为Leader后发生故障
该实例简单地说明了在算法运行过程中一个Proposer成为Leader后发生故障的实例。由于是Leader出现故障，那么要比一个Acceptor出现故障要复杂得多（但不会影响算法的完成），投票表决过程会被重复，从下图也可以看出：

Client  Leader         Acceptor     Learner

   |      |             |  |  |       |  |

   X----->|             |  |  |       |  |  Request

   |      X------------>|->|->|       |  |  Prepare(N)

   |      |<------------X--X--X       |  |  Promise(N,{})

   |      |             |  |  |       |  |

   |      |             |  |  |       |  |  !! Leader fails !!

   |      X------------>|  |  |       |  |  Accept!(N,Vn)

   |      !             |  |  |       |  |

   |         |          |  |  |       |  |  !! NEW LEADER !!

   |         X--------->|->|->|       |  |  Prepare(N+1)

   |         |<---------X--X--X       |  |  Promise(N+1,{Vn})

   |         X--------->|->|->|       |  |  Accept!(N+1,Vn)

   |         |<---------X--X--X------>|->|  Accepted(N+1,Vn)

   |<---------------------------------X--X  Response

   |         |          |  |  |       |  |
2.3.4 两个Proposer进入无限循环竞争
该实例简单地说明了在算法运行过程中一个Proposer发生故障后两个Proposer进入无限循环竞争的实例。由于该实例由于出现了最坏的情况，算法将永远都不可能完成。不过该实例的出现的可能性非常小，因为该实例出现无限循环竞争的条件是：至少存在两个Proposer的Accept!信息和Prepare信息恰好是按照某种固定顺序相继发送，并且这种顺序永远不能被打乱。从概率上讲，这在异步通信的环境中是不可能的。另外，在后面的优化中已经比较详细的介绍了降低出现无限循环竞争情况可能性的优化手段，见3..3。
Client   Proposer      Acceptor     Learner

   |      |             |  |  |       |  |

   X----->|             |  |  |       |  |  Request

   |      X------------>|->|->|       |  |  Prepare(N)

   |      |<------------X--X--X       |  |  Promise(N,{})

   |      !             |  |  |       |  |  !! LEADER FAILS

   |         |          |  |  |       |  |  !! NEW LEADER (knows N)

   |         X--------->|->|->|       |  |  Prepare(N+1)

   |         |<---------X--X--X       |  |  Promise(N+1,{})

   |      |  |          |  |  |       |  |  !! OLD LEADER recovers

   |      |  |          |  |  |       |  |  !! OLD LEADER tries N+1, denied

   |      X------------>|->|->|       |  |  Prepare(N+1)

   |      |<------------X--X--X       |  |  Nack(N+1)

   |      |  |          |  |  |       |  |  !! OLD LEADER tries N+2

   |      X------------>|->|->|       |  |  Prepare(N+2)

   |      |<------------X--X--X       |  |  Promise(N+2,{})

   |      |  |          |  |  |       |  |  !! NEW LEADER proposes, denied

   |      |  X--------->|->|->|       |  |  Accept!(N+1,Vn)

   |      |  |<---------X--X--X       |  |  Nack(N+2)

   |      |  |          |  |  |       |  |  !! NEW LEADER tries N+3

   |      |  X--------->|->|->|       |  |  Prepare(N+3)

   |      |  |<---------X--X--X       |  |  Promise(N+3,{})

   |      |  |          |  |  |       |  |  !! OLD LEADER proposes, denied

   |      X------------>|->|->|       |  |  Accept!(N+2,Vn)

   |      |<------------X--X--X       |  |  Nack(N+3)

   |      |  |          |  |  |       |  |  ... and so on ...
三 算法的思考及优化
3.1 体系结构优化

由于分布式系统的体系结构设计引入了一致性问题，并且需要Paxos算法去解决，那么通过对Paxos算法代价的计算可以反过来思考对体系结构的优化。

假设现有函数f(X)用来评价体系结构X的可靠性，函数g(X)来评价体系结构X所带来一致性问题，即X上运行Paxos算法所需要的代价，那么可以定义“增加一台客户端所增加可靠性”函数
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其中n为X中结点数量（对应于ATM系统中S的数量）。同样也可以定义“增加一台客户端所增加一致性问题”函数
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那么对
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进行比较分析后可以设计出最适合应用场景的体系结构。这只是个人非常粗浅的想法（见笑）。

3.2 Reconfiguration优化
在介绍Paxos算法中提到简单的Paxos算法的容错能力是2F+1。即在总共有2F+1个服务端的情况，只要不超过F个服务端同时出现损毁，采用Paxos算法的分布式系统都能正常运行。这种2F+1特性是由算法的核心思路Majority投票机制所决定的，我们目前还没有想到提升允许同时损毁的服务端个数，但是可以通过引入合适的Reconfiguration[5]技术降低整个系统处于无法运行的概率。因为通过Reconfiguration可以减少F个服务端同时损毁的概率。而事实上Paxos算法的几个改进版本已经采用了这个方法，例如Cheap Multi-Paxos[1]。
3.3 算法细节优化
可以对算法中提到的Acceptor, Proposer, Learner三个角色的行为进行优化：
1. Proposer：在一个Proposer在被告之它的proposal编号不是当前最大的时候，它的行为是立即创建另一个具有更大编号的proposal，并发给所有的Acceptors。这里可以引入一个随机等待机制，即在一个Proposer的proposal被否决后，它随机等待一定时间然后再创建一个具更大编号的proposal进行竞争。经过实验证明[5]，引入随机等待机制以一定概率降低了出现循环竞争的可能性。我觉得预先设置一组具有一定规律的数字为等待时间，譬如T={2n, 2n+1, 2n+2…}会比随机效果更好（这个问题下次再给结论了）。

2. Acceptor：在一个Acceptor收到更大编号的proposal时，可以向它已经promise过的Proposer提早发出Nack信息，这样会降低通信负载。因为如果对方在发出Accept信息之前收到Nack信息，那么可以减少一次一定会被拒绝的Accept信息的发送；即便对方已经发送了Accept信息，那么也不会增加任何不必要的通信，因为改Nack信息可以被认为是回复Accept的信息（异步的）。
3. Learner：在一个proposal被通过后，Learner可以通过创建Proposer角色并向Acceptors发送proposal信息来获得当前最新的proposal，从而不需要任何Acceptor或Proposer进行广播，既降低通信负载，又避免了安全性与通信负载之间的制约（这是一个很巧妙的思路）。

事实上3.3提到的第2,3优化都已经被别人实现，第1条我还在尝试中。
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